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1 Geltungsbereich

Dieses Dokument beschreibt die Verwendung des Web-GUl im AMVSystem fiir die Endbenutzer
(Krankenanstaltentrager mit Anstaltsapotheken, o6ffentliche Apotheken, Hausapotheken fiihrende
Arzte und GroRhandler) in der Produktivumgebung (Echtumgebung).

2 Managementsummary

Im hier vorliegenden Dokument wird die Installation des fiir die Anbindung an das AMVSystem
notwendigen IT-Zertifikat Schritt fiir Schritt beschrieben und es wird einleitend dargestellt, wie es laut
Delegierten Verordnung zu verwenden ist. Des Weiteren ist die Benutzung anhand von Beispielen
(Uberpriifen, Ausbuchen) erklart. Es setzt auf das Dokument ,,AMVS-UG-1001 Userguide Download IT-
Zertifikat AMVSystem Prod“ auf und wird als Referenz im weiteren Verlauf miteinbezogen.

3 Wann ist das Web-GUI zu verwenden?

Das Web-GUI (Web basierendes - Grafisches User Interface) des AMVSystems ist nur dann zu
verwenden, wenn die Software l|hres fiir die Anbindung an das AMVSystem beauftragter
Softwaredienstleister (kann intern oder extern sein) aufgrund einer Storung nicht funktioniert. Eine
alleinige Verwendung fur die Erfillung der Pflichten aus der ,Falschungsschutzrichtlinie 2011/62/EU“
und der Delegierten Verordnung ,,(EU) 2016/161“ ist nicht erlaubt. Des Weiteren ist die Verwendung
eines Scanners zum Einlesen des 2D Datamatrix Codes nicht zul3ssig.

3.1 Auszug aus der Delegierten Verordnung:
Artikel 35 1. Absatz Buchstabe (i) Ziffer (i):

i) der Datenspeicher umfasst grafische Benutzeroberflichen, die folgenden, gemiR Artikel 37 Absatz b iiberpriiften
Nutzern direkten Zugang zum Speicher erméglichen:

i) GroRhindlern und zur Abgabe von Arzneimitteln an die Offentlichkeit ermichtigten oder befugten Personen fiir
die Zwecke der Uberpriifung der Echtheit des individuellen Erkennungsmerkmals und dessen Deaktivierung, wenn
ihre eigene Software gestort ist;

4 Voraussetzungen fir die Nutzung des Web-GUI

Der Zugang zum AMVSystem erfolgt mit einer sogenannten ,Zwei Faktor Authentifizierung”. Zum
einen handelt es sich um Usernamen und Passwort, zum anderen um das IT-Zertifikat. Nur wenn beide
Authentifizierungen korrekt sind, ist der Zugang zum AMVSystem moglich und die Sicherheit des
Datenzugriffes und der Datenilibertragung gewahrleistet. Das bedeutet Sie bendtigen ein fir Sie
personliches Zertifikat (siehe Dokument ,AMVS-1001 Userguide Download IT-Zertifikat AMVSystem
Prod ) sowie Usernamen und Passwort.

Warum ein IT-Zertifikat zusatzlich zum Usernamen und Passwort notwendig ist, ist im Dokument
,AMVS-1001 Userguide Download IT-Zertifikat AMVSystem Prod” ausfiihrlich erklart.
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Sollten Sie noch kein IT-Zertifikat in Hinden halten, bitte nach der ,Schritt fir Schritt“ Anleitung im

Dokument ,,AMVS-1001 Userguide Download IT-Zertifikat AMVSystem PROD“ vorgehen.

5 Wie installiere ich das IT-Zertifikat im Internet Explorer©?
5.1 Schritt 1 Aufrufen Internet Explorer©

Sie rufen den Internet Explorer © auf und erhalten moglicherweise (sofern Sie keine dezidierte
Homepage haben) folgendes Bild:

- u X
B nttp:/fonwrmsn.comy de-at/Zocid=iehp * & || Suchen. P~
[ Login bei Hotmail, Qutlok... % ||
() A
~
’f msn b Websuche Anmelden ﬁ-
Letzte Suchen: faelschungssc.. delegierte Veror.. leo.org ilmoto.at Wo finde ich den..  Suchverlauf verwalten
5.2 Schritt 2 Einstellungen Internet Explorer©
Klicken Sie nun auf das Zahnrad auf dem rechten oberen Bildschirmrand:
- O =
- Suchen... o~
-~
b Websuche Anmelden -#-
delegierte Veror... leoc.org ilmoto.at Wo finde ich den... Suchverlauf verwalten

5.3 Schritt 3 Auswahlmenu Einstellung

Sie erhalten folgendes Auswahlmend in der rechten oberen Ecke angezeigt:

— O X
- Suchen... 0~
Drucken
Datei
Zoom (135 %)
Sicherheit

b Websuche Website zu , Apps" hinzufiigen
Downleads anzeigen Strg+J

vvvva
> =

ich den...  Suchverlauf verwalter Add-Ons verwalten
F12 Entwicklertools

mi OneNote ﬁ ¢ Zu angehefteten Sites wechseln

Einstellungen der Kempatibilititsansicht

Internetopticnen

Info
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5.4 Schritt 4 Einstellungen Punkt Downloads anzeigen

Wahlen Sie nun den Mentlpunkt ,Downloads anzeigen” aus:

~ & || Suchen.. o~
Drucken
Datei
Zoom (135 %)
Sicherheit

b Wehsuche Website zu , Apps" hinzufiigen
Downloads anzeigen Strg+)J

Woow v n

ichden... Suchverlauf verwalter Add-Ons verwalten
F12 Entwicklertools

m; OneNote ﬁ ¢ Zu angehefteten Sites wechseln
Einstellungen der Kompatibilititsansicht

Internetoptionen

Info

"E——
5.5 Schritt 5 Auflistung der Downloadls

Sie erhalten eine Auflistung der Dateien, die Sie heruntergeladen haben:

b Websuche
Letzte §| 2 Downloads anzeigen - Internet Explorer — [m| X [Suchverlauf verwalter
Downloads anzeigen und nachverfolgen Downloads durchsuchen bl
ﬂ 9 9 onnonds aureney ote &

MName Speicherort Alktionen

T-1090-TEST .p12 Downloads O -

Das IT-Zertifikat erkennen Sie an der Endung: xxx.p12 und dass es von

T-1090-TEST .p12
portal-pki-int-at.nmvs.eu <::|

heruntergeladen worden ist.

5.6 Schritt 6 Auswahl und offnen des IT-Zertifikates

Klicken Sie nun auf 6ffnen:
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Letzte S ._‘g Downloads anzeigen - Internet Explorer - [m] X o|g
ﬂ Downloads anzeigen und nachverfolgen  Dowptagds durchsuchen Al
MName Speicherort Aktionen ol
T-1090-TEST .p12 Downloads -
- Offnen A n
E portal-pki-int-at.nmvs.eu

5.7 Schritt 7 Sicherheitsmeldung

Sie bekommen folgendes (moglicherweise ist abhangig von lhren Sicherheitseinstellungen) angezeigt:

L 4

Letzte 5| L& Do

ﬂ Downloads anzeigen und nachverfolgen

Downloads durchsuchen

Mame Speicherort Aktionen
T-1090-TEST .p12 Downloads -
® o Offnen
H ys portal-pki-int-at.nmvs.eu
Internet Explorer-Sicherheit it -
Offnen
@ Eine Website mdchte Webinhalte mithilfe dieses
/" Programms auf dem Computer &ffnen. |
Offnen
Das Programm wird aulerhalb des geschitzten Modus gedffnet. Der
geschiitzte Modus von Internet Explorer trégt zum Schutz des Computers
bei. Offnen Sie das Programm nicht, wenn Sie der Website nicht vertrauen. -
Offnen
MName: Krypto-Shellerweiterungen 1
Herausgeber: Microsoft Windows
[Jwarnung fiir dieses Programm nicht mehr anzeigen E]‘I"fnen
[0 then
Te—

Schlieien
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5.8 Schritt 8 Sicherheitsmeldung bestatigen
Bitte klicken Sie auf ,,Zulassen” und erlauben damit den Zugriff, damit das IT-Zertifikat installiert
werden kann:

L 4 R
Letzte S| & Downloads anzeigen - Intemet Explorer - 0 * |Suchverlauf
ﬂ Downloads anzeigen und nachverfolgen Downloads durchsuchen o bte
| Mame Speicherort Altionen ~
T-1090-TEST .p72 Downloads -
Offnen v
portal-pki-int-at.nmvs.eu
Internet Explorer-Sicherheit -
Offnen v
@ Eine Website mdchte Webinhalte mithilfe dieses
Programms auf dem Computer 6ffnen. L
Offnen -
Das Programm wird auferhalb des geschiitzten Modus gedffnet. Der
geschiitzte Modus von Internet Explorer trégt zum Schutz des Computers
bei. Offnen Sie das Programm nicht, wenn Sie der Website nicht vertrauen. E
Offnen v
E Mame: Krypto-Shellerweiterungen, B
Herausgeber: Microsoft Windows
[Jwarnung fiir dieses Programm nicht mehr anzeig gffnen v
vl
a then SchlieBen
T—

5.9 Schritt 9 Einstellung Geltungsbereich IT-Zertifikat

Sie erhalten folgendes Bild:

ownloadsy
T-1090

AMVO-CE

P

AMVS-B

&= Tertifdicatenpon- Assatent

Willkommen

Dneser Assstent hift Threen beim Koperen von Zertifkaten, Tertifiatvertraversisten und
Zertfiantsspemisten vom Datenirager in den ZTertificataeidher

Ein von ener Tertifiserungestele muspesteltes Jersfikat dent der [dentithtshes taSgung
Es enthilt Informabionen flir den Datenschutz oder fir den Aufhau sicherer
Netrwerkeerbindungen. En Zertfiatsneiduer ist der Systemberexch, in dem Zertifiate
pEspEChert werden,

Speicherort
) iictueber Beruter

{Lokaler Computer

Mhcken S suf Weiter”, um den Vorgang fortzusetzen.

Hsbrechen

n
I
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5.10Schritt 10 Geltungsbereich IT-Zertifikat bestatigen

Lassen Sie den , lokalen Benutzer” ausgewahlt und klicken Sie auf ,, Weiter”:

ownloads
T-10904
|

amvo-cg

AMIVS-B

5.11Schritt 11 Anzeige Lagerort IT-Zertifikat

i Tertifatengon - Asinnent

Willkommen

Déesser Asmstent hift Threen beim Kopseren von Zertificaten, Zertfictvertravensisten und
Zertfkatssperristen vom Dateniréger in den Tertificatspeicher,

Ein von ener Tertifiseruncestele suscesteltes Jertfiat dent der [dentithtshestatgung
Ex enithalt Informationssn flr den Dastensdhut oder fr den Aufh scherer
Hetzwerioverbindungen. En Tertiflatspeidher st der Systemberesch, in dem Tertifiate
pespeichert werden.

Speicherort
() sssder Benutoer

(O wokaler Computer

Klhchen See auf Weiter”, um den Vorgang fortausetren.

brechen

Sie erhalten folgende Anzeige:

=

€ & Zertifikatimport-Assistent

Zu importierende Datei

Geben Sie die Datei an, die importiert werden sall,

Durchsuchen...

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 ((PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7"-Zertifikate {.P7B)
Microsoft Serieller Zertifkatspeicher (.55T)

Abbrechen

5.12Schritt 12 Lagerort IT-Zertifikat bestatigen

Klicken Sie auf Weiter:

Et
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« i Zertfikatimpont- Assstent

To wvguiat arerda Oite
Gaben Se de Dodter o, e 0o Sert werden sl

Daterame

L

rewes: Metrere Jortfiate kieren 1 erer Dater n Sigenden Formaten pespechert
wer den

Provater ormatorsaustanch - INCS 712 (¥, P10
Syrtastardard b yptog sfacher Meldungen - TS 87 Jervfiate (P)

Marosoft Sereler Tor tfatioacher (S5T)

I

5.13Schritt 13 Kennwort IT-Zertifikat Eingabemaske

Sie werden nun nach Kennwort fiir das IT-Zertifikat gefragt. Das Kennwort ist die ,,Passphrase” die Sie

beim Download des IT-Zertifikates erhalten haben:
€ ¢ Zertifikatimport-Assistent

Schutz fiir den privaten Schliissel
Der private Schlissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewshrleisten,

Geben Sie das Kennwort fiir den privaten Schliissel ein.

Kennwort:

[[Jkennwort anzeigen

Importoptionen:

[ Hohe Sicherheit fiir den privaten Schliissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schiissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[[]5chliissel als expartierbar markieren. Dadurch kénnen Sie Thre Schiiissel zu
einem spateren Zeitpunkt sichern bzw, dberfihren.
Privaten Schlissel mit virtuglisierungsbasierter Sicherheit schiitzen (nicht
exportierbar]

Alle erweiterten Eigenschaften mit einbezichen

Abbrechen
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Zur Erinnerung aus dem Dokument ,,AMVS-1004 Userguide — Verwendung Web-GUI AMVSystem*“ in
Schritt 11:

Download certificate

Please enter the cer{RAGESEUIE =

' For the installation of the certificate you will once need a passphrase. Please note it down.
d6AuMuDu passphrase: kbjWfkd5

Download certificate

Upon confirmation of the installation, the certificate is marked as installed in the NMVS. This information can be recq
your responsible administrator, so that he is informed about the successful installation of your certificate.

Confirm installation

5.14Schritt 14 Eingabe Kennwort (Passphrase) IT-Zertifikat

Geben Sie die ,Passphrase” in das Feld , Kennwort” ein (wenn Sie ,,Passwort anzeigen” gesetzt
haben, sehen Sie die ,,Passphrase”, das Kennwort im Klartext):

[ e— o —

& ¥ Zertifikatimport-Assistent

Schutz fiir den privaten Schiissel

Der private Schliissel wurde mit einem Kennwort geschiitzt, um die Sicherheit zu
gewahrleisten,

Geben Sie das Kennwort fir den privaten Schiissel ein.

Kennwort: r

| kbivufkds|

Kennwort anzeigen '

Importoptionen:

[JHohe Sicherheit fir den privaten Schiiissel aktivieren, Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schilissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[ 5chliissel als exportierbar markieren. Dadurch kénnen Sie Thre Schitissel zu
einem spateren Zeitpunkt sichern bzw. Gberfihren.
Privaten Schliissel mit virtualisierungsbasierter Sicherheit schiitzen (nicht
exportierbar) U
Alle erweiterten Eigenschaften mit einbeziehen

I Abbrechen
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5.155chritt 15 Bestatigen Kennwort (Passphrase) IT-Zertifikat

Klicken Sie auf weiter:

& ¢ Zerifikatimport-Assistent

Schutz fiir den privaten Schiiissel
Der private Schlissel wurde mit einem Kennwort geschitzt, um die Sicherheit zu

gewéhrleisten.

Geben Sie das Kennwort fur den privaten Schidssel ein.

Kennwort:

| Kbjwfkds|

Kennwort anzeigen

Importoptionen:

[[JHohe sicherheit fir den privaten Schidssel aktivieren. Wenn Sie diese Option
aktivieren, werden Sie immer dann, wenn der private Schlissel von einer
Anwendung verwendet wird, zur Kennworteingabe aufgefordert.

[]schliissel als exportierbar markieren. Dadurch kinnen Sie Thre Schitissel zu
einem spéteren Zeitpunkt sichern bzw. Gberfithren.
Privaten Schiiissel mit virtualisierungsbasies
exportierbar)
[#] Alle erweiterten Eigenschaften mit einbeziehe

er Sicherheit schiltzen (nicht

[oerer |

Abbrechen

5.16Schritt 16 Zertifikatsspeicher auswahlen

Sie erhalten folgendes Bild:

€ L¥ Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben.

(®) Zertifkatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folaendem Speicher speichern

Durchsuchen. ..

Abbrechen
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5.175chritt 17 Zertifikatsspeicher bestatigen

Klicken Sie auf weiter:

€ L¥ Zerifikatimport-Assistent

Zertifikatspeicher
ZTertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden.

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fiir die Zertifikate angeben.

(@) Zertifkatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend)
() Alle Zertifikate in folaendem Speicher speichern

Durchsuchen. ..

Abbrechen

5.18Schritt 18 Anzeige der Fertigstellungsmaske

Sie sehen folgendes Bild:

&= & Tetifikatmport- Sssetent

Fertigstellen des Assistenten

Das Zersficat wrd mpcrbert, nachden Se suff Ferbg stellen” geldicict haben,

St b folgeral Eratelungen Susgiwahin:
b r ol Suswahl wrd vDm Assstenben stomatsch festpebegt

frhaly PFX
Dateriarme Ceilbsers Dby TT - 3050 TESTAP
< >

Bbbeechen
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5.19Schritt 19 Fertigstellung bestatigen

Klicken Sie auf ,Fertig stellen”

4= & Tetifkatmport- Assstent

Fertigstellen des Assistenten

Dias Tersficat wrd mporbert, nachden Se suff Ferbg stellen” geldiclct haben,

Gt b folgeraie Eratelungen Suagewahin:
Auswshi wird vom Assistenten sutomatech festpelegt

[kl BFu
Dt Ceilbsers Doy TT - 3050 TESTAR
< >

Abbeechen

5.20Schritt 20 Anzeige erfolgreicher Import des IT-Zertifikats

Sie sehen folgende Anzeige.

Zertifikatimport-Assistent *
o Der Importvorgang war erfolgreich.
crrecoveoee

5.21Schritt 21 Bestétigung erfolgreicher Import des IT-Zertifikats

Klicken Sie auf OK um das Fenster zu schlieRen.

Zertifikatimport-Assistent *

o Der mpomolgrem.
[

QK

[ CrrCTove oo |
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6 Wie installiere ich das IT-Zertifikat im Mozilla Firefox?

6.1 Schritt 1 Starten der Applikation Firefox

T———

6.2 Schritt 2 E/'flste//ungen Firefox offnen
c 3 0O PI=

M Ausschne.. Fig Kopieren (3 | Mendi &ffnen

- 100% +
Meues Fenster Privates Seite
Fenster speichern
N
a 0 o
-
Drucken Chronik Vollbild
Suchen Einstellungen Add-ons
Entwickler- Synchroni-

Werkzeuge sierte Tabs

() Bei Sync anmelden

Anpassen 0 CJ
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6.3 Schritt 3 Erweiterte Einstellungen, Zertifikate

Auf Erweitert gehen, Zertifikate klicken und dort Zertifikate anzeigen

" Mozilla Firefox-Startseite x # Einstellungen * +

H & Firefox  about:preferences#advanced

Allgemein Erweitert

Suche

Allgemein Datentibermittlung Netzwerk Update Zer‘tifikatee
Inhalt

A Anwendungen Anfragen

- Wenn eine Website nach dem persanlichen Sicherheitszertifikat verlangt:

Datenschutz

Sicherheit ° j

€) sync

v | Aktuelle Gultigkeit von Zertifikaten durch Anfrage bei OCSP-Server bestatigen lassen

A Erweitert 1

<=

Zertifikate anzeigen e Kryptographie-Module

6.4 Schritt 4 Import des IT Zertifikates

Auf “lhre Zertifikate” klicken und dann Importieren klicken
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Zertifikatverwaltung

Ihre Zer‘tiﬁkateo Personen Server Zertifizierungsstellen Andere

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren:

Zertifikatsname Kryptographie-Modul Seriennummer

Ansehen... Sichern... Alle sichern... _Impor‘tieren..e Loschen...

Giiltig bis

a

OK

6.5 Schritt 5 Auswahl und Offnen des IT Zertifikates

Unter Downloads das heruntergeladene Zertifikat auswahlen und 6ffnen.

@ Zuimportierende Zestifikat-Dates

+ » Dieser PC » Downloads » ARVATO Zestfikat

Organaieren v Neuer Qedner

Notabocher L) Narme

[ Dieser PC

) 30-Objekte

»~ Bilder

B Desktop
! il Dokumente
| & Downlosds

D Musix

. Videos

o Windows (C:)

Al e aei el
2
~

s Recovery Image
o G-Drive (G)

! w
- Multimedia (\1"

v

Dateiname: p12

~

PKCS12-Dateien ("p12°ph)

Comegy [
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6.6 Schritt 6 Eingabe und Bestatigung des Passwortes vom IT-Zertifikat

Passwort eingeben und OK klicken.

Passwort erforderlich >

0 Bitte geben Sie das Passwort ein, das zur Verschldsselung dieses Zertifikatbackups verwendet wurde:

] E Abbrechen

6.7 Schritt 7 Bestatigung erfolgreich installiertes IT-Zertifikat

wARIVE

ds Software-Sicherhaitsmodis 01:31:74 Somntag. 7. kumi 2020

6.8 Schritt 8 Firefox neu starten

Das Zertifikat ist nun aktiv.

7 Wie installiere ich das IT-Zertifikat im Google Chrome?
/.1 Schritt 1 Google Chrome starten

L2

Englisch [V
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7.2 Schritt 2 Einstellungen im Chrome offnen

Rechts oben die 3 Punkte anklicken und auf Einstellungen klicken

* OV BO O @
Meuer Tab Strg+
Meues Fenster Strg+N

Meues Inkagnito-Fenster Strg+Umschalt+N

Verlauf k
Downloads Strg+)

Lesezeichen L4
Zoomen - 100% + L

Drucken... Strg+F
Streamen...
Suchen... Strg+F

Weiters Tools L4

Bearbeiten Ausschneiden Kopieren Einflgen

Einstellungen e

Hilfe b

Beenden Strg+Umschalt+Q

/.3 Schritt 3 Auswahilmenti Einstellungen
In den Einstellungen links oben die 3 Balken klicken

£ Einstellungen *® +

< C O ® Chrome | chrome://settings/privacy

= 1 instellungen
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/.4 Schritt 4 Erweiterte Einstellungen

Den Punkt Erweitert anklicken und auf Datenschutz und Sicherheit klicken

Einstellungen

2 Personen

] Darstellung

Q,  Suchmaschine
BN  standardbrowser
(!)  Beim Start
Erweitert

@ Datenschutz und Sicherheite

€  Sprachen

hd Downloads

Drucken

=
T Bedienungshilfen
"\ System

£ Zuriicksetzen und bereinigen

Erweiterungen

Uber Google Chrome

o -
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7.5 Schritt 5 Auswahl und Offnen des IT-Zertifikates

In der Mitte runter scrollen bis zu , Zertifikate verwalten” und auf das Symbol klicken

Q, InEinstellungen suchen

Safe Browsing
Mich und mein Gerat vor schadlichen Websites schiitzen

Bei der Optimierung veon Safe Browsing helfen
Einige Systeminformationen und Seiteninhalte werden an Google gesendet

Nutzungsstatistiken und Absturzberichte automatisch an Google senden [ ]

Rechtschreibfehler mithilfe eines Webdienstes korrigieren
Intelligentere Rechtschreibprifung, indem der im Browser eingegebene Text an Google gesendet wird

Bei Browserzugriffen eine "Do Mot Track"-Anforderung mitsenden

Websites die Abfrage gespeicherter Zahlungsmethoden erlauben [ ]

Zertifikate verwalten
Qv
HTTPS/SSL-Zertifikate und -Einstellungen verwalten

Inhaltseinstellungen
Festlegen, welche Informationen von Websites genutzt werden diirfen und welche Inhalte Websites [
prasentieren dirfen
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/.6 Schritt 6 Zertifikat importieren
Im Fenster Zertifikate auf Eigene Zertifikate und auf Importieren klicken. (Hinweis: Es kbnnen bereits
vorhandene Zertifikate installiert sein).

Zertifikate

Beahsichtigter Zwedk:

<Alle = e

0iEIE|'IE Zertifkate  Andere Personen Zwischenzertifizierungsstellen  Vertrauenswiirdige ! 4

-

Clientauthentifizierung

Ausgestellt fiir Ausgestellt von Ablaufda Anzeigename
Q0geeF74f-e482-49,., MS5-Organization-Access  07.09.2027  <Keinex

QAMHSED 17 AMVS2017 31.10,2018 <Keine:>

L_n AT MMYS Authenticati... 11.06.2020

m Communications Server  15.10,2018  <Keine>

L_n AT Integration NMVS ... 156.04,2020

L_n AT MMVYS Authenticati... 11.06.2020

L_n AT Integration MMVS ...  12.04.2020

L_g AT Integration MMVS ...  16.04.2020

Imporﬁerer'e Exportieren... Entfernen Erweitert

Beabsichtighe Zwecke des Zertifikats

Anzeigen
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7.7 Schritt 7 Zertifikatimport Assistent

Durchfiihrung mit Weiter bestéatigen

en Zertifikatimport-Assistent

Willkommen

Dieser Assistent hilft Thnen beim Kopieren von Zertifikaten, Zertifkatvertrauenslisten und
Zertifikatssperrlisten vom Datentrager in den Zertifkatspeicher.

Ein won einer Zertifizierungsstelle ausgestelltes Fertifikat dient der Identititsbestatigung.
Es enthélt Informationen fir den Datenschutz oder fir den Aufbau sicherer
Metzwerkverbindungen. Ein Zertifikatspeicher ist der Systembereich, in dem Zertifikate
gespeichert werden,

Klicken Sie auf "Weiter”, um den Vorgang fortzusetzen.

Abbrechen
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7.8 Schritt 8 Lagerort IT-Zertifikat

Zu importierende Datei

Geben Sie die Datei an, die impartiert werden soll.

Dateiname:

Durd15u::heno

Hinweis: Mehrere Zertifikate kénnen in einer Datei in folgenden Formaten gespeichert

werden;

Privater Informationsaustausch - PKCS #12 (PFX,.P12)

Syntaxstandard kryptografischer Meldungen - "PKCS #7 -Fertifikate ((P7E)

Mirrnenft Sericller 7ertifikateneicrher § S5TY

7.9 Schritt 9 Auswahl und Offnen des IT-Zertifikat

Das fiir den Standort bestimmte, heruntergeladene Zertifikat auswahlen.

tuer Ordner

~

»
Name

o:

p’ wp12
€ bookmarks.html

v

stename:

Anderungsdat

v: X.509-Zertifikat (*.cen®.cnt)".cer v

Abbrechen
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/.10Schritt 10 Kennwort IT- Zertifikat

Auf Weiter klicken und dann Kennwort fiir das ausgewahlte Zertifikat eingeben.
Geben Sie das Kennwart fiir den privaten Schilssel ein.

kennwort:

[ kennwart anzeigen

/.115chritt 11 Zertifikatsspeicher auswéahlen

Alle Zertifikate in folgendem Speicher speichern “Eigene Zertifikate” und weiter klicken

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kinnen einen
Speicherort fiir die Zertifikate angeben,

i) Zertifikatspeicher automatizch auswahlen (auf dem Zertifikattyp basierend)
(®) plle Zertifikate in folgendem Speicher speichern

Fertifikatspeicher:
| Eigene Zertifikate Durchsuchen...
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7.125chritt 12 Fertigstellen und Google Chrome neu starten

Fertigstellen des Assistenten

Das Fertifikat wird importiert, nachdem Sie auf "Fertig stellen” geklidkt haben.

Sie haben folgende Einstellungen ausgewahlt:

‘om Benutzer gewahlter Zertifikatspeicher =gy il r={=

Inhalt PFX

Dateiname Ci\Jser: Downloads ARV,

£ >
Fertig stellen Abbrechen

8 Das IT-Zertifikat wurde installiert, wo melde ich mich nun

an?

Die Anmeldung zum Web-GUI erfolgt unter der folgenden Web-Adresse:
https://portal-prod-at.nmvs.eu/
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National Medicines Verification System
Release: 1.01.008.3

This area is for registered users only. Please log in with your personal login data.

PRODUCTION ENVIRONMENT {PROD)

User name

Password

Reset password

Zum erstmaligen Login verwenden Sie den Ihnen im Email ,,[NMVS-AT Prod System] Nutzer fir den
nationalen Datenspeicher AMVSystem angelegt” zugesendeten Usernamen und das Passwort:
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Betreff:

lhr Team der

Sehr geehrte Damen und Herren!

Lirk: https:fportal-pki-int-at. nmvs.eu/MMyS_PORTAL Pl

Username: G-1o0005 800N
Passwort: RHFftFogs

Wie geht es weiter?

it freundlichen Grofen,

amvse

Austrian Medinges
Werification System

*do not rephy* - Zugangsdaten zum Webportal der NMVYS - *do not reply*

Herzlich willkommen als Mutzer des nationalen Datenspeichers AMVSystem fur die Sicherheit vor
Arzneimittelfalschungen.

Mit dieser Mail erhalten Sie lhre personlichen Zugangsdaten fir den Einstieq in das Webportal des
Mational Medicines Verification Systems.

Bitte leiten Sie folgenden Link, inkl. Ihrer persdnlichen Zugangsdaten an lhren intermen [T-
Verantwortlichen weiter,

- Die Daten fir den Download des Zertifikats folgen in einer gesonderten E-Mail,

Nach dem erfolgreichen ersten Login werden Sie aufgefordert das Passwort zu dndern.

Danach ist die Registrierung an der Web-GUI erfolgreich abgeschlossen und Sie kdnnen das Web-GUI
mit dem Ihnen zugewiesenen Usernamen und dem selbstgewahlten Passwort verwenden.
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9 Verwendung des Web-GUI

9.1 Startseite

Dieses Bild zeigt Ihnen die Startseite des Web-Gui nach erfolgreichem Login.
Im rechten oberen Eck kénnen Sie die Sprache auf ,Deutsch” stellen (1).

Packungsdaten verifizieren und den Status von Einzelpackungen dndern kdnnen Sie unter dem
Menlpunkt ,Seriennummern“ (2):

Abmelden | Sprache: Deutsch
SERIENNUMMERN VERWALTUNG ~ | SUPPORT ~ (1)

arvato

BERTELSMANN Nationales Verifikationssystem flir Medikamente

Herzlich willkommen!

(2)

9.2 Seriennummernbezogene Aktivitdten
Dieses Bild zeigt IThnen die Seite nach Auswahl des Menlipunktes , Seriennummern®“.

Um Aktivitdten durchzufiihren stellen Sie das Feld ,,Medium“ auf , Tastatur” (1) und das Feld
,Produktcode” auf ,,GTIN/NTIN“ (2).

Unter ,Vorgang” finden Sie ein Auswahlfenster fir die moglichen Aktivitaten. Diese werden nun in
den folgenden Abschnitten schrittweise durchgegangen (3).
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Abmelden | Sprache: Deutsch
SERIENNUMMERN | VERWALTUNG ~ | SUPPORT ~

arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitdten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur - _
Produktcode GTINNTIN ~ | C——
Seriennummer

(2)

Verfalldatum JIMMTT

Vorgang Verifikation durchfohren (G110) - _ (3)

Packung abgeben (G120)
Packung zurticknehmen (G121)

DATENSATZE Packung manuell abgeben (G122)
Zerstorung melden (G130) )

Vorgang Returnc verfalldatum Seriennummer Status Grund
als Probe markieren (G150)

keine Eintra

eine Bintrage <| Probe verwerfen (G151) L

Tabelle leeren 5 = EINTRAGE PRO SEITE SEITE 1 VON 1

9.3 \Verifikation durchfihren (G110)

Dieser Vorgang erméglicht die Uberpriifung des Status einer individuellen Seriennummer.

Die Uberpriifung des Status einer Seriennummer soll mit folgendem Data Matrix Code durchgefiihrt
werden:

(01)09088884474705

Geben Sie die Daten in die dafiir vorgesehen Felder ein und lassen Sie die in Klammer befindlichen
Application Identifier (falls diese wie im Bild vorhanden sind) weg (1):

PC in das Feld ,,Produktcode”
SN in das Feld ,Seriennummer”
Ch.-B. in das Feld ,,Ch.-B.” (Chargenbezichnung)
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Verw. Bis in das Feld ,Verfalldatum“

Bitte beachten Sie die GroR- und Kleinschreibung bei Seriennummer und Chargenbezeichnung!
Wenn Sie mit der Eingabe fertig sind driicken Sie auf ,starten” (2).
In der unteren Tabelle wird lhnen nun der zur Seriennummer gehérende Datensatz angezeigt. Im

Feld ,Status” sehen Sie die Anzeige , Aktiv“, das heift, die Seriennummer befindet sich in einem
aktiven Status, der die Abgabe bzw. andere Statusdanderungen ermdglicht (3).

Seriennummerbezogene Aktivitaten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN ~ ‘09088884474705
Seriennummer AMVS0490442470bb ' (1)
Ch.-B. AmVsBatch02
Verfalldatum 150300
Vorgang Verifikation durchfuhren (G110) -

CE— (2)

Vorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Verifikation NMVS_SUCCESS 02088884474705 Med Verifico AmVsBatch02 2019-03-00 AMVS0490442470bb Aktiv

Glossar

Tabelle leeren 5 = EINTRAGE PRO SEITE SEITE 1 VON 1

(3)
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9.4 Packung abgeben (G120) bzw. Packung manuell abgeben (G122)

Diese Vorgdnge ermdglichen es, den Status einer Packung nach erfolgter Abgabe an den Patienten zu
deaktivieren.

Der Unterschied zwischen diesen beiden Vorgangen besteht darin, dass bei ,,Packung manuell
abgeben” (G122) die Eingabe von Verfalldatum und Chargenbezeichnung entfallt.

Das folgende Bild zeigt eine erfolgreiche Durchfiihrung des Vorganges , Packung abgeben” (G120) (1).
Der Status der Packung ist nun auf , Inaktiv” gesetzt (2), als Grund wird ,Abgegeben” angegeben (3).

Abmelden | Sprache: Deutsch w
SERIENNUMMERN VERWALTUNG ~ | SUPPORT ~

arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitaten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -

Produktcode GTIN/NTIN = ‘09088884474705

Seriennummer AMVS0490442470bb

Ch.-B. AmVsBatch02

Verfalldatum 150300

Vorgang Packung abgeben (G120) - _ (1)

Vorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Abgabe NMVS_SUCCESS 05088884474705 | Med Verifico AmVsBatch02 201%-03-00 AMVS0490442470bb Inaktiv Abgegeben
Tabelle leeren 5 = EINTRAGE PRO SEITE SEITE 1 VON 1

‘ ‘
(2) (3)
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Wird nun mit derselben Seriennummer eine Verifikation durchgefiihrt (G110) wird ebenfalls der
Status ,,Inaktiv” mit dem Grund ,,Abgegeben” angezeigt.

Abmelden | Sprache: Deutsch

[ stRinwumeeRy | VERWADUNG - |swboRT- | |
arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitdten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN |[!9[!888844747[!5

Seriennummer AMVS0490442470bb

Ch.-B. AmVsBatch02

Verfalldatum 190300

Vergang Verifikation durchfthren (G110) -

Vorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Verifikation NMVS_SUCCESS 09088884474705 Med Verifico AmVsBatcho2 2019-03-00 AMVS0480442470bb Inaktiv Abgegeben

Tabelle lecren 5 v EINTRAGE PRO SETTE 1 SEITE 1 VON 1

Wird versucht mit dieser Seriennummer erneut den Vorgang ,Packung abgeben” (G120)
durchzufiihren, erscheint ebenfalls der Status , Inaktiv“ mit dem Grund ,Abgegeben” auf rotem

Hintergrund.

Abmelden | Sprache: Deutsch v

N T A e e
arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitdten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN  ~ |D9D888844747D5

Seriennummer AMVS0490442470bb

Ch.-B. AmvsBatch02

Verfalldatum 190300

Vorgang Packung abgeben (G120) -

Vorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Abgabe NMVS_NC_PCK_23  090888844747035 Med Verifico AmVsBatch02 2012-03-00 AMVS0490442470bb  Inaktiv Abgegeben

Tabelle leeren 5 ¥ EINTRAGE PRO SEITE 1 SEITE1 VON 1
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9.5 Packung zuriicknehmen (G121)

Dieser Vorgang ermdoglicht, es den Vorgang ,,Packung abgeben” (G120) bzw. ,,Packung manuell
abgeben” (G122) innerhalb von 10 Tagen durch denselben User riickgangig zu machen.

Das folgende Bild zeigt die erfolgreiche Riicknahme einer Packung. Der ,,Status” ist wieder auf , Aktiv“”
gesetzt (1).

Abmelden | Sprache: Deutsch =

I e e e
arvato

BERTELSMANN Nationales Verifikationssystem flir Medikamente

Seriennummerbezogene Aktivitdten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN |UEE|888844747UE

Seriennummer AMVS0490442470bb

Ch.-B. AmVsBatch02

Verfalldatum 190300

Vorgang Packung zurtcknehmen (G121) -

Veorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Rickgabe NMVS_SUCCESS 09088884474705 Med Verifico AmVsBatch02 2019-03-00 AMVS0490442470bb) Aktiv

Tabelle leeren 5 ~ EINTRAGE PRO SEITE SEITE 1 VON 1

(1)
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Wird der Vorgang spater als 10 Tage nach der Deaktivierung durchgefiihrt, kann die Status Anderung
nicht mehr riickgdangig gemacht werden.
Es erscheint eine Fehlermeldung, der Status bleibt ,Inaktiv” (1) mit dem Grund , Abgegeben” (2):

Abmelden | Sprache: Deutsch w

I e e e e
arvato

BERTELSMANN

Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitdten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN |UBE|88884474?US

Seriennummer AMVS0490442470bb

Ch.-B. AmVsBatch02

Verfalldatum 150300

Vorgang Packung zurticknehmen (G121) -

Vorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Riickgabe NMVS_NC_PCK_20 = 09088884474705 Med Verifico AmVsBatch02 2019-03-00 AMVS0490442470bb  Inaktiv Abgegeben

Tabelle leeren 5 v EINTRAGE PRO SEITE 1 SEITH VON 1

(1)

Wird der Vorgang durch einen anderen User durchgefiihrt als jenem, der die Deaktivierung
durchgefiihrt hat, erscheint eine Fehlermeldung.
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9.6 Als Probe markieren (G150) und Probe verwerfen (G151)

Analog dem Vorgang , Packung abgegeben” (G120) kann eine Packung, die von der Behérde als Probe
angefordert wird deaktiviert werden. Im Feld ,Grund” erscheint dann ,,Probe” (1).

Abmelden | Sprache: Deutsch =

[ StuowumRy | VeRWATUNG - | sUmoRT< |
arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitaten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN = ‘09088884474705

Seriennummer AMVS0490442470bb

Ch.-B. AmVsBatch02

Verfalldatum 150300

Vorgang als Probe markieren (G150) -

Vergang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Probe NMVS_SUCCESS 000868884474705 Med Verifico AmVsBatch02 2015-03-00 AMYS0490442470bb| Inaktiv Probe

Tabelle leeren 5 ¥ EINTRAGE PRO SEITE 1 SEIT VON 1

(1)
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Uber ,Probe verwerfen” (G151) kann dieser Vorgang wieder riickgangig gemacht werden. Nach
erfolgreicher Durchflihrung ist der ,,Status” wieder auf ,Aktiv“ gesetzt (1).

Abmelden | Sprache: Deutsch

[ StRiownuvmRy | VERWAUUNG - | SUPRORT [
arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitdten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN = |D‘30888844747DS

Seriennummer AMVS0490442470bb

Ch.-B. AmVsBatch02

Verfalldatum 190300

Vergang Probe verwerfen (G151) -

organg Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund

Probe verwerfen NMVS_SUCCESS 00088884474705 Med Verifico AmVsBatch02 2019-03-00 AMVS0490442470bb,  Aktiv

Tabelle leeren 5 v EINTRAGE PRO SEITE SEITE 1 VON 1

(1)
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9.7 Zerstorung melden (G130)
Uber den Vorgang , Zerstérung melden” (G130) kann eine Packung, die zur Vernichtung bestimmt ist,
deaktiviert werden. Der Status wird auf , Inaktiv” (1) gesetzt mit dem ,Grund” auf ,Zerstort” (2).

Achtung: Dieser Vorgang ist irreversibel und kann somit nicht mehr riickgangig gemacht werden!

Abmelden | Sprache: Deutsch

[ stumwwuveemy | veRwamuNG - | susoRT ||
arvato

BERTELSMANN Nationales Verifikationssystem fiir Medikamente

Seriennummerbezogene Aktivitaten

SERIENNUMMER IDENTIFIZIEREN

Medium Tastatur -
Produktcode GTIN/NTIN = ‘09088884474?%

Seriennummer AMVSeb7df4193e81

Ch.-B. AmVsBatch02

Verfalldatum 190300

Vorgang Zerstérung melden (G130) -

Vorgang Returncode Produktcode Produktname Ch.-B. Verfalldatum Seriennummer Status Grund
Zerstdrung melden | NMVS_SUCCESS 02088884474705 Med Verifico AmVsBatch02 2019-03-00 AMVSeb7df4193e81 | Inaktiv Zerstart

Tabelle leeren 5 v EINTRAGE PRO SEITE SEITERRVON 1

(1) (2)

DISCLAIMER

,Dieses Dokument wurde mit hochst moglicher Sorgfalt nach dem derzeitigen Stand der Technik erstellt. AMVS
GmbH tGbernimmt keinerlei Gewahr betreffend die Richtigkeit, Genauigkeit, Aktualitat und Vollstandigkeit des
Inhalts/der Informationen sowie hinsichtlich Schaden, die im Zusammenhang mit der Zurverfligungstellung oder
Verwendung dieser Anleitung: Userguide — Verwendung Web-GUI AMVSystem PROD entstehen. Weiters
Ubernimmt AMVS GmbH keine Haftung fur allfallige Mangel und/oder Schaden die aufgrund oder durch diesen
Userguide — Verwendung Web-GUI AMVSystem PROD dem Endbenutzer oder an anderen Rechtsgitern
entstehen.

Alle Rechte vorbehalten. Insbesondere behalt sich AMVS GmbH ausdricklich vor, die Seiten des Userguide —
Verwendung Web-GUI AMVSystem PROD ganzlich oder nur teilweise ohne vorhergehende Anklindigung zu
verandern, zu erganzen, zu l6schen oder die Veroffentlichung kurzfristig oder endgiiltig einzustellen. Bei Fragen
zum Urheberrecht wenden Sie sich an die AMVS GmbH unter office@amvs-medicines.at.
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